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Grupo de ciberespionaje ejecuta ataques a nivel mundial

Los investigadores de la empresa de
la seguridad informatica Symantec revelaron
durante diciembre pasado informacion rela-
tiva al grupo de espionaje cibernético que
esta detras de una serie de recientes ataques
contra maultiples entidades principalmente
de Oriente Medio, pero también de Europa y
América del Norte.

El grupo, bautizado como
Seedworm, y también
conocido como Muddy-
Water, viene operando
desde al menos 2017. Los
investigadores aseguran
que desde finales de sep-
tiembre de este ano, los
hackers se han infiltrado
en mas de 30 orgamza— ;
ciones, incluidas agencias gubernamentales
empresas petroleras y de gas, organizaciones
no gubernamentales, y compafiias informati-
cas y de telecomunicaciones.

La intensificada actividad informatica mali-
ciosa del grupo ha sido dirigida contra obje-
tivos basados principalmente en Pakistan y
Turquia, pero también en Arabia Saudita,
Rusia, Afganistan y Jordania. Empresas con
sede en Europa y EE.UU. con vinculos con
Oriente Medio también se vieron afectadas.

Los investigadores de Symantec describieron
a Seedworm como un grupo sofisticado que
cambia continuamente sus tacticas, lo que
dificulta que sea rastreado.

OBJETIVOS DE LOS ATAQUES

De acuerdo con la empresa de seguridad in-
formatica, Seedworm utiliza (y continda ac-
tualizando) una herramienta personalizada
conocida como Powermud. Se trata de una
backdoor ("puerta trasera", en espaiol), un
especial codigo de programacion, que permi-
te evadir la deteccion en los sistemas de se-
guridad de las entidades que hackean. Seed-
worm es el tnico grupo
conocido que usa esta
'‘puerta trasera'.

Segin los investigado-
res, después de com-
prometer un sistema con
Powermud, Seedworm
instala una herramienta
que roba contrasenas
guardadas en los navegadores web y los co-
rreos electronicos de los usuarios. Esto de-
muestra, segin el reporte de Symantec, que
el acceso al correo electronico, a las redes
sociales y a las cuentas de chat de la victima
es "uno de los objetivos probables" del grupo.

Las motivaciones de Seedworm son muy pa-
recidas a las de numerosos grupos de espio-
naje cibernético: buscan obtener informa-
cion procesable sobre las organizaciones y
los individuos seleccionados. Ademas, es
probable que opere para asegurar inteligen-
cia procesable que pueda beneficiar los in-
tereses de su patrocinador, segin resena el
reporte.
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