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La crisis entre Bielorrusia y Polonia y el futuro de los conflictos

La crisis desatada por el envio de migrantes a la frontera
polaca orquestado por el régimen bielorruso es un nuevo
ejemplo de un modelo de conflictividad entre paises que
busca alcanzar objetivos por medios que no son pacificos,
pero que tampoco cruzan el umbral de la violencia. Esto es
conocido como la zona gris de la conflictividad, un area de
competicion agresiva que se sitia entre la paz y la guerra;
existe desde siempre, pero, por razones geopoliticas y tec-
nologicas, esta adquiriendo en el siglo XXI nuevas modali-
dades, nueva intensidad y nueva peligrosidad.

En esta zona gris, los actores —estatales o no— buscan por
lo general evitar la deteccidn de su accionar o, en su defec-
to, la capacidad de atribuir la responsabilidad a un autor
especifico, minimizando la probabilidad de recibir de vuel-
ta una represalia inasumible. Para esto se utiliza una pale-
ta de herramientas muy amplia, que va desde el uso de
migrantes a la manipulacién de la informacién, desde ac-
tos de ciberagresion hasta la utilizaciobn como arma de
recursos estratégicos —bien sean naturales o tecnologi-
cos—. El campo de batalla son las sociedades y, de forma
cada vez mas central, las mentes.

“Es importante distinguir lo nuevo de lo viejo”, comenta
Hanna Smith, directora de investigaciéon y analisis del
CENTRO EUROPEO DE EXCELENCIA CONTRA AMENAZAS HIBRI-
DAS, con sede en Helsinki. “Intentos de influencia e inter-
ferencia en las sociedades de los adversarios han ocurri-
do siempre. Pero en el mundo actual hay ciertos cambios
en el entorno de la seguridad que han permitido llevarlas
a cabo de nuevas maneras”.

Smith apunta algunos de los rasgos diferenciales. “En
primer lugar, hay nuevos instrumentos ofrecidos por la
tecnologia. Después, este nuevo entorno tecnolégico y
medidatico facilita convertir a la libertad de expresiéon —
que es una fortaleza de la democracia— en una debilidad.
Y luego esta el contexto geopolitico, en el que las guerras
abiertas entre Estados son cada vez menos probables,
pero a la vez hay una inestabilidad que fomenta una fuer-
te competicion, un desafio a aquellos en la posicion tradi-
cionalmente dominante, es decir las democracias occiden-
tales”.

Este coctel de nuevas armas digitales y el abierto cuestio-
namiento por parte de China y Rusia al orden liderado por
Estados Unidos (pero con la conciencia de una inferiori-
dad que aconseja tacticas asimétricas méas que choques
frontales) propicia mucha actividad en la zona gris. El
objetivo, por lo general, es avanzar en la consecucion de
los intereses nacionales propios debilitando a los adversa-
rios. La tactica suele ser sembrar la discordia en sus socie-
dades, desconfianza hacia las instituciones o el sistema en
su conjunto, dividir a los aliados, promover liderazgos
dafiinos, influenciar la manera de pensar de la opinién
publica.
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A continuacién, una sintética recopilacion de algunos de
estos campos de batalla grises del siglo XXI, de los que
Europa del Este esta siendo un laboratorio especialmente
avanzado.

INMIGRACION. Lideres de la Unién Europea (UE) no han
dudado en calificar la operaciéon bielorrusa de “ataque
hibrido”. La acci6én de Minsk es una variante evolucionada
del uso de inmigrantes para crear problemas al adversario.
La tactica se ha usado en el pasado, pero en este caso hay
una sofisticacién que consiste en la basqueda activa de
personas en paises lejanos para los que Bielorrusia no es
una via natural de transito. Algo parecido hizo Marruecos
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en mayo pasado propiciando la llegada a Ceuta (enclave
espanol en Africa del norte) de miles de migrantes en po-
cas horas, pero en ese este caso la logistica no contemplaba
acarrear personas desde paises lejanos. La l6gica de fondo,
sin embargo, es similar. Utilizar una cuestién, como la
migratoria, que es una herida abierta en las sociedades
occidentales, que fomenta polarizaciéon, que pone en evi-
dencia contradicciones entre valores e intereses, que da
alas a partidos extremos. A este objetivo de debilitamiento
se suma la expectativa de cosechar posibles rendimientos
concretos. El presidente turco Erdogan ha repetidamente
jugado esta carta en un marco de negociaciéon con la UE
para lograr contrapartidas para retener y atender a millo-
nes de refugiados sirios en Turquia. La UE ha aceptado
desembolsar 6.000 millones de euros.

Franz-Stefan Gady, investigador del INSTITUTO INTERNA-
CIONAL DE ESTUDIOS ESTRATEGICOS de Londres especializa-
do en los conflictos del futuro, considera que la operacion
bielorrusa ha “fracasado” en sus objetivos. “Polonia y la
UE han cerrado filas y hay una renovada determinaciéon
para contrarrestar las actividades subversivas de Bielo-
rrusia y Rusia. Tampoco se ha producido un debilita-
miento de la cohesion dentro de la OTAN”.

INFORMACION. Es un campo de batalla principal de la
zona gris del siglo XXI. Las actividades de propaganda,
agitacion de la opinién publica y difusion de fake news no
son nuevas. Lo que si es nuevo es el entorno en el que aho-
ra pueden llevarse a cabo estas tacticas y los medios. “El
mundo estd mas interconectado que nunca. En la esfera
de la informacién hay posibilidades infinitas, y en un
entorno tan grande es mas facil confundir los receptores
de los mensajes”, dice Smith. “En el pasado las cosas es-
taban mas claras, era mads inteligible de donde y con qué
intenciéon se emitia un mensaje. Ahora la atribucion es
mas dificil que nunca”. Ademas, la tecnologia permite una
capacidad de difusion —en términos de velocidad, ampli-
tud y precision— impensable antaiio. Gady subraya el pa-
pel de la inteligencia artificial porque su “potencial de
amplificar la polarizacién puede tener un impacto directo
negativo sobre la seguridad nacional’.

EDUCACION. Pero el pulso por el control de las mentes
tiene caminos menos obvios. “Todo el mundo concentra la
mirada en los sectores ciber y de la informacién. Es légico
porque estos dos sectores identifican un cambio de patrén
claro con respecto al pasado”, sehala Smith. “Pero toda
esta actividad de interferencia ha entrado en nuestro
espacio interno de manera muy profunda. Por ejemplo, la

educacion es un objetivo, ya no solo en los términos tradi-
cionales de utilizarlo como de creacion de contactos, de
espionaje, sino en intentos de influir en los curriculums de
estudio y, por tanto, la formacién intelectual”.

SABOTAJE. El ciber es a la vez herramienta y teatro de
batalla. Instrumentos de ciberagresiéon buscan penetrar
activos en el ciberespacio. Hay tres grandes categorias:
espionaje, chantaje, sabotaje. El primero es una variante
de una actividad tradicional, que puede dar argumentos,
por ejemplo, para después influenciar las mentes de una
sociedad haciendo aflorar ciertos documentos. Los otros
dos son méas novedosos. El chantaje, por supuesto, se sittia
a menudo en un simple nivel de criminalidad que no tiene
que ver con la tension normal entre Estados, pero la difi-
cultad de atribucién de las autorias deja margenes de du-
da. Por otro lado, hay numerosos casos de sabotaje ocurri-
dos en los Gltimos afos. Quiz4 el mas impactante es el
ataque a un oleoducto estadounidense en mayo pasado,
que causd una importante disrupcion, y encarna una pe-
quena advertencia acerca del brutal potencial de actos de
sabotaje dirigidos contra infraestructuras criticas como
redes eléctricas o centrales nucleares, por no hablar de
eventuales accesos a las cadenas de mando control militar.

RECURSOS ESTRATEGICOS. Este es otro sector que ha sido
campo de batalla desde épocas muy remotas y en el que el
presente siglo ha aportado evoluciones muy impactantes.
A la vista de todos esta el uso por parte de Rusia de las
exportaciones de gas como elemento de presion sobre
Europa, o el que hace EE.UU. de ciertas tecnologias frente
a China, impidiendo el acceso a sus empresas. Pero este
siglo estd viendo un refinamiento del uso por parte de
Washington del délar —gran divisa de referencia en reser-
vas y sistemas de pago—como herramienta de presién. Es
un arma extraordinariamente dafina que puede ser utili-
zada en distintas intensidades. EE.UU. ha recurrido a ella
contra paises como Iran o Corea del Norte, pero todavia no
a gran escala frente a grandes economias.

Esta breve recapitulacion apunta tan solo a un pufiado de
las que algunos expertos definen como “armas de pertur-
bacion masiva” en un espacio que desordena las dicoto-
mias clasicas del pensamiento occidental: guerra o paz,
legal o ilegal, militar o civil, ptiblico o privado. Las socie-
dades son el objetivo, el campo de batalla central. Las so-
ciedades democréaticas tienen la compleja tarea de desarro-
llar mecanismos de defensa que no agrieten sus valores
fundacionales. Europa esta en ello. La cuestion es parte
importante de la BROJULA ESTRATEGICA que elabora la UE
para el futuro. “Hay creciente conciencia entre paises
europeos acerca de las amenazas hibridas y un impulso a
proporcionar a los ciudadanos ciertas claves para afron-
tar la guerra de la informacién, como ya ocurre en paises
como Letonia o Estonia”, sehala Gady. Por otra parte,
observa el analista, ciertas operaciones solo tienen capaci-
dad de amplificar brechas existentes, y una via de defensa
es procurar no ofrecer grietas para que puedan ser explo-
tadas. Las democracias afilan sus defensas en los campos
de batalla de la zona gris. La tarea no es ficil, y sus enemi-
gos confian en que no logren cuadrar el circulo entre se-
guridad y principios.
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